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Die Europäische Union hat mit der EU-Ver-
ordnung zur Regelung künstlicher Intelli-

Einsatz von KI in Unternehmen streng 
reguliert. Die Verordnung soll Risiken mi-

-
rechte der Bürger schützen und Innova-
tion fördern.

Doch mit diesen Regeln kommen auch 
erhebliche Risiken auf Unternehmen zu. 
Denn viele Bestimmungen sind unpräzise 
formuliert und lassen sich in der Praxis 

-

erlaubten Einsatz künstlicher Intelligenz 
abzugrenzen. Zudem dürften viele Unter-
nehmen die Anforderungen an Betreiber 
von Hochrisiko-KI-Systemen übersehen 

von KI am Arbeitsplatz oder beim soge-
-

gehende Anforderungen.

Gestaffeltes System

-
-

behörden auf nationaler Ebene geahndet. 
Die höchsten Strafen drohen bei der Nut-

-

-

-
satzes in Betracht.

einem anderen EU-Digitalrechtsakt be-
-
-

sichtsbehörden bereits jetzt regelmäßig 

die Aufsichtsbehörden bereits deutlich 
überschritten. Nach derzeitigem Stand 

-

schutzaufsichtsbehörden in Deutschland 
-

aufsichtsbehörden auch für die Kontrolle 
der Einhaltung der KI-Verordnung zustän-

Aus der DSGVO lernen

-

klare rechtliche Vorgaben machen. Denn 
die europäischen Datenschutzaufsichts-
behörden haben sich in der Vergangenheit 
nicht immer durch hinreichendes Ver-

-
vorgetan.

Sogar bei scheinbar geringfügigen Ver-
-

diger oder irreführender Informationen 
-

-
-

lung dürfte in der Praxis eine erhebliche 
Sprengkraft haben. Denn sie macht die 
Reaktion auf entsprechende Anforderun-
gen von Aufsichtsbehörden ausgespro-

-
legt. Andererseits drohen erhebliche Risi-

In der Praxis läuft diese Regelung auf 

zur Kooperation oder sogar zu Selbstbe-

gegen die KI-Verordnung hinaus.

Flexibel geplante Strategie

Unternehmen stehen nun vor der Her-

-
grieren. Eine gründliche Vorbereitung ist 

-
nimieren und die Vorteile von KI-Techno-
logien sicher und mit vertretbaren recht-
lichen Risiken zu nutzen.

-
satz von KI im Unternehmen braucht eine 

-
ken“ und bei der Planung und kontinuier-
lichen Anpassung der eigenen KI-Strate-
gie zu kennen und zu beachten. So sollte 

bereits bestehenden Strukturen aufzuset-

-
gitalrechtsakte.

-
-

-
vanten KI-Systeme im Einsatz und die Be-

-
-

gegebenen Risikokategorien. Aus dieser 

-

Priorisierung wichtig

Integration der neuen rechtlichen Vorga-
ben in die KI-Strategie des Unternehmens. 

-

-
-
-

beitern und die Implementierung von 
-

kumentation.
Auch die richtige Priorisierung von 

denen das Risiko eines Verstoßes gegen 

dort mit der Umsetzung der nötigen 
Schritte beginnen.

-
stellen menschlicher Kontrolle von KI-ge-

-
-

auch die Stärkung der Datensicherheit 
oder die Verbesserung der Transparenz.

Dokumentation unerlässlich

Eine sorgfältige Dokumentation aller 
Schritte zur Einhaltung der KI-Verord-
nung ist ebenfalls unerlässlich. Im Falle 
einer Überprüfung müssen Unternehmen 

-
rungen der Verordnung erfüllen. Dies be-
inhaltet die Dokumentation von Risiko-

der Einhaltung technischer Standards. 
Diese Dokumentation sollte in einer Weise 

Die Verordnung sieht Umsetzungsfris-
-

Wochen vor. Das ist angesichts der vielen 

-
rahmen. Unternehmen und andere KI-Ak-

-
ben der Verordnung in ihrer KI-Strategie 
zeitnah zu berücksichtigen und umzuset-

erfolgreiche Verteidigung gegen Bußgel-

Dokumentation der Einhaltung der An-
forderungen der Verordnung lassen sich 
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so mögliche Fehler und unnötiger Auf-
-

kann man diese bei der Implementierung 

-
-

Vorgehen spart erfahrungsgemäß Zeit 
und Kosten.

Noch viel zu tun

Die KI-Verordnung stellt Unternehmen 

-
-

päischen Werten zu nutzen. Eine frühzei-
tige und umfassende Vorbereitung ist der 

-
zen und gleichzeitig Bußgeldrisiken zu 

-
-

konkreten Anforderungen an den Umgang 
-
-
-

-

Im Sinne der Praxis

der Praxis orientiert. Entsprechende kon-
kretisierende Regeln sollten realistisch 
umsetzbar sein und auch die Interessen 

in der EU hinreichend berücksichtigen.
Dies entspräche auch der klaren Ziel-

-
-

ren des Binnenmarkts und die Förderung 

als Ziele nennt.

KI-Verordnung der EU setzt neue Anforderungen
Gute Vorbereitung schützt vor empfindlichen Sanktionen − Hohe Bußgelder auch wegen geringer Verstöße
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eine Vielzahl von Unternehmen erstmalig 
im Bereich IT-Sicherheit regulieren. Auf 

stärkte Haftung im Bereich IT-Sicherheit 
zu. Es stellen sich nicht nur technische 

liche Fragen. Unternehmen müssen sich 
bereits jetzt mit der Umsetzung beschäf

berücksichtigen – auch um möglichst kos

Verschiedene Initiativen

bersicherheitsstärkungsgesetz (NIS2Um

2022/2555 in deutsches Recht umgesetzt. 
Sie ist ein Baustein der Cybersicherheits

Cyber Resilience Act (CRA).

dass Deutschland dieses Datum nicht hal

schäftsleitungen vor einige Herausforde

fallen. Derzeit gibt es gesetzliche Vorga
ben im Bereich der IT-Sicherheit nur für 
ca. 2.000 Betreiber kritischer Anlagen 

dass die Vorgaben über 30.000 Unterneh

ten Sektoren tätig sind und gesetzliche 

Rechtsakte und nutzt die statistische Sys

setzgeber verbundene Unternehmen ein
bezieht. Einschränkend sieht die deut

reine Servicegesellschaften befreit aber 
in den meisten Fällen nicht von der An

Anforderungskataloge

rungen an das technische und organisato
rische IT-Risikomanagement mit entspre
chender Dokumentation. Hier soll es (der
zeit noch nicht bekannte) Anforderungs
kataloge der EU oder des Bundesamtes für 
Sicherheit in der Informationstechnik 
(BSI) geben.

Unternehmen müssen hier auch ihre 
Vertragsbeziehungen zu Lieferanten über

ment einzubeziehen sind und mit den IT-
Risiken eng verbunden sein können. Für 

len. Schließlich gibt es Registrierungs

cherheitsvorfällen. Dafür müssen interne 
Strukturen und Zuständigkeiten aufge

diese Anforderungen auf sämtliche Unter

die Versorgungssicherheit von Deutsch

Verzicht ausgeschlossen

Die dritte Herausforderung ergibt sich 
aus der Aufsicht und der Haftung der Un
ternehmen. Zunächst kann das BSI die 
Unternehmen kontrollieren und Nach

Festgestellte Verstöße können zu Buß

mäßig zu Fragen der IT-Sicherheit schulen 

dest vier Stunden jährlich. Sie muss Risi
komanagementmaßnahmen einführen

Ein Verzicht des Unternehmens auf die 

er nicht unverhältnismäßig ist. Entspre
chend dürften sich Fragen zum Umfang 
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Verschär#e Ha#ung für IT-Sicherheit
für viele Unternehmen

Umsetzung der NIS-2-Richtlinie erweitert das Pflichtenheft
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