KI-Verordnung der EU setzt neue Anforderungen

Gute Vorbereitung schutzt vor empfindlichen Sanktionen — Hohe BuRgelder auch wegen geringer VerstoRe
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Die Européische Union hat mit der EU-Ver-
ordnung zur Regelung kiinstlicher Intelli-
genz (KI) ein System geschaffen, das den
Einsatz von KI in Unternehmen streng
reguliert. Die Verordnung soll Risiken mi-
nimieren, die Sicherheit sowie die Grund-
rechte der Biirger schiitzen und Innova-
tion fordern.

Doch mit diesen Regeln kommen auch
erhebliche Risiken auf Unternehmen zu.
Denn viele Bestimmungen sind unprézise
formuliert und lassen sich in der Praxis
nur schwer rechtssicher anwenden. Bei-
spielsweise sind die nach der Verordnung
verbotenen KI-Praktiken nur schwer vom
erlaubten Einsatz kiinstlicher Intelligenz
abzugrenzen. Zudem diirften viele Unter-
nehmen die Anforderungen an Betreiber
von Hochrisiko-KI-Systemen iibersehen
oder unterschitzen. Gerade beim Einsatz
von KI am Arbeitsplatz oder beim soge-
nannten Profiling gelten teilweise weit-
gehende Anforderungen.

Gestaffeltes System

Die KI-Verordnung sieht ein gestaffeltes
Buf3geldsystem vor, das sich nach der
Schwere des Verstof3es richtet. Die meis-
ten VerstoRe werden von Marktaufsichts-
behorden auf nationaler Ebene geahndet.
Die hochsten Strafen drohen bei der Nut-
zung verbotener KI-Praktiken, wie etwa
der manipulativen Beeinflussung von Per-
sonen. Hier drohen Geldbuf3en von bis zu
35 Mill. Euro. Bei Unternehmen mit glo-
balen Umsétzen von mehr als 500 Mill.
Euro kommen noch héhere Geldbuf3en
von bis zu 7% ihres weltweiten Jahresum-
satzes in Betracht.

Dieser Mechanismus ist bereits aus
einem anderen EU-Digitalrechtsakt be-
kannt, der EU Datenschutz-Grundverord-
nung (DSGVO). Dort verhdngen die Auf-
sichtsbehorden bereits jetzt regelmaf3ig
GeldbuBen in dreistelliger Millionenhdhe

— und auch die Milliardengrenze haben
die Aufsichtsbehorden bereits deutlich
tiberschritten. Nach derzeitigem Stand
spricht iibrigens viel daftir, dass die Daten-

schutzaufsichtsbehorden in Deutschland
und vielen anderen EU-Staaten als Markt-
aufsichtsbehorden auch fiir die Kontrolle
der Einhaltung der KI-Verordnung zustan-
dig werden.

Aus der DSGVO lernen

Es steht zu hoffen, dass Kommission
und nationale Gesetzgeber aus dem Bei-
spiel der DSGVO lernen und den Behorden
klare rechtliche Vorgaben machen. Denn
die europdischen Datenschutzaufsichts-
behorden haben sich in der Vergangenheit
nicht immer durch hinreichendes Ver-
standnis fiir wirtschaftliche Belange her-
vorgetan.

Sogar bei scheinbar geringfiigigen Ver-
gehen, wie der Bereitstellung unvollstan-
diger oder irrefiihrender Informationen
auf behordliche Anfragen, drohen Unter-
nehmen GeldbufRen von bis zu 7,5 Mill.
Euro oder 1% des weltweiten Jahresum-
satzes konfrontiert werden. Diese Rege-
lung diirfte in der Praxis eine erhebliche
Sprengkraft haben. Denn sie macht die
Reaktion auf entsprechende Anforderun-
gen von Aufsichtsbehdrden ausgespro-
chen riskant. Einerseits drohen Risiken,
wenn man der Behorde zu transparent die
eigenen KI-Systeme und Prozesse offen-
legt. Andererseits drohen erhebliche Risi-
ken, wenn man die Behorde unvollstédndig
oder wenig transparent informiert.

In der Praxis lauft diese Regelung auf
eine ausgesprochen weitgehende Pflicht
zur Kooperation oder sogar zu Selbstbe-
zichtigung wegen moglicher Versto3e
gegen die KI-Verordnung hinaus.

Flexibel geplante Strategie

Unternehmen stehen nun vor der Her-
ausforderung, die Anforderungen der KI-
Verordnung effektiv und mit vertretbaren
Kosten in ihre Geschéftsprozesse zu inte-
grieren. Eine griindliche Vorbereitung ist
entscheidend, um Buf3geldrisiken zu mi-
nimieren und die Vorteile von KI-Techno-
logien sicher und mit vertretbaren recht-
lichen Risiken zu nutzen.

Der sinn- und verantwortungsvolle Ein-
satz von KI im Unternehmen braucht eine

gut und flexibel geplante Strategie. Dabei
gilt es, die Vorgaben der KI-VO ,mitzuden-
ken“ und bei der Planung und kontinuier-
lichen Anpassung der eigenen KI-Strate-
gie zu kennen und zu beachten. So sollte
man etwa darauf achten, moglichst auf
bereits bestehenden Strukturen aufzuset-
zen, etwa im Rahmen der Erfiillung von
Vorgaben der DSGVO oder anderer EU-Di-
gitalrechtsakte.

Zunachst ist es wichtig, dass Unterneh-
men die Tragweite der KI-Verordnung er-
fassen und zu verstehen, welche Aspekte
ihres Geschaftsbetriebs betroffen sind.
Dazu gehort die Identifikation aller rele-
vanten KI-Systeme im Einsatz und die Be-
wertung, ob diese unter die KI-Verord-
nung fallen und in welche der dort vor-
gegebenen Risikokategorien. Aus dieser
Einstufung leitet sich dann ab, welche
Malnahmen man in Bezug auf das jewei-
lige KI-System treffen muss.

Priorisierung wichtig

Ein weiterer wesentlicher Schritt ist die
Integration der neuen rechtlichen Vorga-
ben in die KI-Strategie des Unternehmens.
Dies umfasst etwa die Identifikation ein-

schlagiger Pflichten nach der KI-Verord-
nung, die entsprechende Anpassung inter-
ner Richtlinien, die Schulung von Mitar-
beitern und die Implementierung von
Prozessen zur Risikobewertung und Do-
kumentation.

Auch die richtige Priorisierung von
MafBnahmen ist wichtig. Unternehmen
sollten die Bereiche identifizieren, in
denen das Risiko eines Versto3es gegen
die KI-Verordnung am groften ist, und
dort mit der Umsetzung der notigen
Schritte beginnen.

Typische MaBnahmen sind das Sicher-
stellen menschlicher Kontrolle von KI-ge-
stiitzten Entscheidungen, interne Regeln
zum Einsatz von KI-Anwendungen, Kon-
formitdtsbewertungen, das Erstellen ge-
setzlich geforderter Dokumentation, aber
auch die Starkung der Datensicherheit
oder die Verbesserung der Transparenz.

Dokumentation unerldsslich

Eine sorgfiltige Dokumentation aller
Schritte zur Einhaltung der KI-Verord-
nung ist ebenfalls unerlésslich. Im Falle
einer Uberpriifung miissen Unternehmen
nachweisen konnen, dass sie die Anforde-
rungen der Verordnung erfiillen. Dies be-
inhaltet die Dokumentation von Risiko-
analysen, Entscheidungsprozessen und
der Einhaltung technischer Standards.
Diese Dokumentation sollte in einer Weise
gestaltet sein, die spater hilft, Behérden
und Gerichte zu iiberzeugen.

Die Verordnung sieht Umsetzungsfris-
ten von sechs 36 Monaten ab ihrem In-
krafttreten in voraussichtlich wenigen
Wochen vor. Das ist angesichts der vielen
und weitreichenden Anforderungen der
KI-VO ein relativ knapp bemessener Zeit-
rahmen. Unternehmen und andere KI-Ak-
teure sind daher gut beraten, die Vorga-
ben der Verordnung in ihrer KI-Strategie
zeitnah zu berticksichtigen und umzuset-
zen. Ein wichtiger Aspekt sollte dabei die
erfolgreiche Verteidigung gegen BuRgel-
der der KI-VO sein.

Gerade bei der Priorisierung einzelner
Prozesse und Strukturen sowie bei der
Dokumentation der Einhaltung der An-
forderungen der Verordnung lassen sich

so mogliche Fehler und unnétiger Auf-
wand vermeiden. Wegen der vielen Paral-
lelen und Uberschneidungen zur DSGVO
kann man diese bei der Implementierung
der KI-VO teilweise als Blaupause nehmen.
Héaufig werden sich Prozesse zur Einhal-
tung der DSGVO so anpassen und erwei-
tern lassen, dass sie auch Anforderungen
der KI-VO abdecken kénnen. Ein solches
Vorgehen spart erfahrungsgemal} Zeit
und Kosten.

Noch viel zu tun

Die KI-Verordnung stellt Unternehmen
vor grof3e Herausforderungen, bietet aber
auch die Chance, KI-Technologien verant-
wortungsvoll und im Einklang mit euro-
paischen Werten zu nutzen. Eine frithzei-
tige und umfassende Vorbereitung ist der
Schliissel, um die Vorteile von KI zu nut-
zen und gleichzeitig Buf3geldrisiken zu
vermeiden. Bislang sind die vom Gesetz-
geber gemachten Vorgaben der KI-VO teil-
weise noch sehr unbestimmt. Sowohl die
konkreten Anforderungen an den Umgang
mit KI-Systemen, aber auch die Bulgeld-
vorschriften der Verordnung sind weitrei-
chend, komplex und teilweise sehr unbe-
stimmt. Wohl auch aus diesem Grund
weist die Verordnung vor allem der EU-
Kommission, aber auch den Mitgliedstaa-
ten wichtige Regelungskompetenzen zu.

Im Sinne der Praxis

Es steht zu hoffen, dass sie hiervon in
einer Weise Gebrauch machen, die sich an
der Praxis orientiert. Entsprechende kon-
kretisierende Regeln sollten realistisch
umsetzbar sein und auch die Interessen
einer wettbewerbsfdhigen KI-Wirtschaft
in der EU hinreichend berticksichtigen.

Dies entsprache auch der klaren Ziel-
setzung der Verordnung, die auf die Unter-
stlitzung von Innovation, das Funktionie-
ren des Binnenmarkts und die Férderung
einer auf den Menschen ausgerichteten
und vertrauenswiirdigen KI ausdriicklich
als Ziele nennt.
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